Acuerdo entre el Instituto de Contabilidad y Auditoria de Cuentas de Espafia y el
Public Company Accounting Oversight Board de los Estados Unidos de América
sobre la transferencia de determinados datos personales

El Instituto de Contabilidad y Auditoria de Cuentas (ICAC)

y
el Public Company Accounting Oversight Board (PCAOB),

cada uno de ellos una Parte, conjuntamente las Partes, actuando de buena fe, aplicaran
las salvaguardas especificadas en el presente Acuerdo de proteccion de datos
("Acuerdo") en relacidon con la transferencia de datos personales, reconociendo la
importancia de la proteccidn de los datos personales y de contar con sistemas sélidos de
proteccion de datos personales

Visto el articulo 46, apartado 3, del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE ("Reglamento general de proteccién de
datos" o "RGPD").

Visto el Reglamento (UE) n.” 537/2014 del Parlamento Europeo y del Consejo, de 16 de
abril de 2014, sobre los requisitos especificos relativos a la auditoria legal de las
entidades de interés publico y por el que se deroga la Decision 2005/909/CE de la
Comisién y el articulo 47 de la Directiva 2006/43/CE del Parlamento Europeo y del
Consejo, de 16 de mayo de 2006, modificada por la Directiva 2014/56/UE, de 16 de abril
de 2014.

Vistas las responsabilidades y la autoridad del PCAOB en virtud de la Ley Sarbanes-Oxley
de 2002, en su versién modificada (la "Ley Sarbanes-Oxley").

Visto el marco juridico pertinente para la proteccion de datos personales en la
jurisdiccion de las Partes y reconociendo la importancia de un didlogo regular entre las
Partes.

Vista la necesidad de tratar datos personales para cumplir el mandato publico y el
ejercicio de la autoridad oficial conferida a las Partes. Y vista la necesidad de garantizar
una cooperacion internacional eficaz entre las Partes que acttan de conformidad con
sus mandatos definidos por la legislacion aplicable, han llegado al siguiente
entendimiento:

ARTICULO | - DEFINICIONES
A efectos del presente Acuerdo:

(a) Por "datos personales" se entendera toda informacion relativa a una persona fisica
identificada o identificable (en lo sucesivo “el interesado”); se considera identificable



toda persona fisica cuya identidad pueda determinarse, directa o indirectamente,
mediante un identificador particular como un nombre, datos de localizacién o mediante
un numero de identificacion o uno o varios elementos especificos caracteristicos de su
identidad fisica, fisioldgica, mental, econémica, cultural o social.

(b) Por "tratamiento de los datos personales" (en lo sucesivo "tratamiento") se
entendera cualquier operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados y aplicadas a datos personales o a conjuntos de datos
personales, como la recogida, registro, organizacion, estructurado, almacenamiento,
adaptacion o modificacién, extraccion, consulta, utilizacion, comunicacién por
transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
combinacién, asi como su bloqueo, eliminacién o destruccion.

(c) Por "la autoridad espafiola de proteccion de datos" se entendera la Agencia
Espafiola de Proteccidon de Datos (AEPD).

(d) Por "compartir datos personales"” se entendera compartir datos personales por una
parte receptora con un tercero en su pais de acuerdo con el Articulo IV. D y el Articulo VI
de la Declaracion de Protocolo.

(e) Por "categorias especiales de datos personales/datos sensibles" se entendera los
datos que revelan el origen racial o étnico, las opiniones politicas, las creencias religiosas
o filosoficas o la pertenencia a sindicatos, o los datos relativos a la salud o a la vida sexual
y los datos relativos a delitos, condenas penales o medidas de seguridad conexas
basadas en los articulos 9.1 y 10 del RGPD en relacion con las personas fisicas.

(f) Por "Ley Organica de Proteccion de Datos" se entendera la Ley Orgénica 3/2018, de
5 de diciembre, de Proteccion de datos personales y garantia de los derechos digitales
(LOPD).

(g) Por "SOP" o "Declaracion” se entendera la Declaracion de Protocolo entre el PCAOB
y el ICAC para facilitar la cooperacién y el intercambio de informacién.

(h) Por "violacion de datos personales" se entendera una violacion de la seguridad que
provoque la destruccion accidental o ilicita, la pérdida, la alteracion, la difusion no
autorizada o el acceso a datos personales transmitidos, almacenados o tratados de otro
modo.

(i) Por "elaboracion de perfiles": se entenderda cualquier forma de tratamiento
automatizado de datos personales consistente en la utilizacion de datos personales para
evaluar determinados aspectos personales relativos a una persona fisica, en particular
para analizar o predecir aspectos relativos al rendimiento laboral, la situacion
econdmica, la salud, las preferencias personales, los intereses, la fiabilidad, el
comportamiento, la ubicacion o los movimientos de dicha persona fisica.

(j) Por "derechos del interesado" en el presente Acuerdo se refiere a los siguientes’:

! Estos derechos se derivan de la RGPD (véase el capitulo Ill de la GDPR).



- "Derecho a no ser objeto de decisiones automatizadas, incluida la elaboracién de
perfiles" se refiere al derecho del interesado a no ser objeto de decisiones juridicas que
le conciernen basadas Unicamente en un tratamiento automatizado.

- “Derecho de acceso" se refiere al derecho del interesado a obtener de una de las Partes
confirmacién de si se estan tratando o no datos personales que le conciernen vy, en tal
caso, a acceder a los datos personales.

- “Derecho de supresion” se refiere al derecho del interesado a que una de las Partes
suprima sus datos personales cuando estos ya no sean necesarios para los fines para los
que fueron recogidos o tratados, o cuando hayan sido recogidos o tratados ilicitamente.

- “Derecho de informacién" significa el derecho del interesado a recibir informacién
sobre el tratamiento de los datos personales que le conciernen de forma concisa,
transparente, inteligible y facilmente accesible.

- “Derecho de oposicion" significa el derecho del interesado a oponerse, por motivos
relacionados con su situacién particular, en cualquier momento, al tratamiento de los
datos personales que le conciernen por una de las Partes, excepto en los casos en que
existan motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los
motivos alegados por el interesado o para el reconocimiento, ejercicio o defensa de
reclamaciones legales.

- “Derecho de rectificacion” se refiere al derecho del interesado a que una de las Partes
corrija o complete sin demora indebida los datos personales inexactos del interesado.

- "Derecho de restriccion del tratamiento” se refiere al derecho del interesado a
restringir el tratamiento de sus datos personales cuando estos sean inexactos, cuando el
tratamiento sea ilicito, cuando una Parte ya no necesite los datos personales para los
fines para los que fueron recogidos o cuando los datos personales no puedan suprimirse.

ARTICULO Il - OBJETO Y AMBITO DE APLICACION DEL ACUERDO

La finalidad del presente Acuerdo es proporcionar garantias adecuadas con respecto a
los datos personales transferidos por el ICAC al PCAOB de conformidad con el articulo
46, apartado 3, letra b), del RGPD y en el curso de la cooperacién en virtud de la
Declaracion de Protocolo. Las Partes acuerdan que la transferencia de datos personales
por parte del ICAC al PCAOB se regird por las disposiciones del presente Acuerdo y se
comprometen a disponer de las salvaguardas descritas en el presente Acuerdo para el
tratamiento de datos personales en el ejercicio de sus respectivos mandatos y
responsabilidades normativas. El presente Acuerdo tiene por objeto completar la
Declaracion de Protocolo entre las Partes.

Cada una de las Partes confirma que estd facultada para actuar de conformidad con los
términos del presente Acuerdo y que no tiene motivos para creer que los requisitos
legales aplicables existentes le impidan hacerlo.

El presente Acuerdo no crea obligaciones juridicamente vinculantes, ni confiere
derechos juridicamente vinculantes, ni sustituye a la legislacién nacional. Las Partes han



aplicado, dentro de sus respectivas jurisdicciones, las salvaguardas establecidas en el
presente Acuerdo de forma coherente con los requisitos legales aplicables. Las Partes
proporcionan salvaguardas para proteger los datos personales mediante una
combinacidn de leyes, reglamentos y sus propias politicas y procedimientos internos.

ARTICULO Ill - PRINCIPIOS DEL TRATAMIENTO DE DATOS

1. Limitacion de la finalidad: los datos personales transferidos por el ICAC al PCAOB
podran ser tratados por el propio PCAOB unicamente para el cumplimiento de sus
funciones reguladoras de la auditoria de conformidad con la Ley Sarbanes-Oxley, es
decir, a efectos de la supervision de auditores, inspecciones e investigaciones de
auditores o sociedades de auditoria registrados sujetos a la jurisdiccion reguladora del
PCAOB y del ICAC. La comunicacion ulterior de dichos datos por parte del PCAOB,
incluida la finalidad de dicha comunicacion, sera coherente con la Ley Sarbanes-Oxley y
se regira por lo dispuesto en el apartado 7 siguiente. EIl PCAOB no tratard los datos
personales que reciba del ICAC para fines distintos de los establecidos en el presente
Acuerdo.

2. Calidad y proporcionalidad de los datos: los datos personales transferidos por el ICAC
deben ser exactos y deben ser adecuados, pertinentes y no excesivos en relacion con los
fines para los que se transfieren y tratan posteriormente. Una Parte informara a la otra
si tiene conocimiento de que la informacion previamente transmitida o recibida es
inexacta y/o debe ser actualizada. En tal caso, las Partes efectuaran las correcciones
oportunas en sus respectivos ficheros, teniendo en cuenta los fines para los que los datos
personales han sido transferidos, lo que podrd incluir completar, borrar, restringir el
tratamiento, corregir o rectificar de otro modo los datos personales, segln proceda.

Las partes reconocen que el PCAOB busca principalmente los nombres, y la informacion
relativa a las actividades profesionales, de las personas fisicas que fueron responsables
o participaron en los encargos de auditoria seleccionados para su revision durante una
inspeccion o una investigacion, o que desempeian un papel significativo en la gestion y
el control de calidad del auditor. Dicha informacion seria utilizada por el PCAOB con el
fin de evaluar el grado de cumplimiento por parte de auditores o sociedades de auditoria
registrado de la Ley Sarbanes-Oxley, la normativa aplicable en relacion con la
preparacion y emision de informes de auditoria, las normas del PCAOB, las normas de la
SEC y las normas profesionales pertinentes en relacion con su realizacion de auditorias,
emisién de informes de auditoria y asuntos relacionados con emisores (segln se definen
en la Ley Sarbanes-Oxley).

Los datos personales deberan conservarse en una forma que permita la identificacion de
los sujetos de los datos durante un periodo no superior al necesario para los fines para
los que se recopilaron los datos o para los que se traten posteriormente, o durante el
tiempo que exijan las leyes, normas y reglamentos aplicables. Las Partes dispondran de
procedimientos adecuados de eliminacion de registros para toda la informacidn recibida
en virtud del presente Acuerdo.



3. Transparencia: este Acuerdo se hard puablico por las Partes al publicarlo en sus
respectivas paginas web. El ICAC también proporcionara a los interesados informacion
relativa a la transferencia y posterior tratamiento de los datos personales. En principio,
el ICAC informara de forma general a los interesados sobre: (a) cdmo y por qué puede
tratar y transferir datos personales; (b) el tipo de entidades a las que se pueden transferir
dichos datos; (c) los derechos que asisten a los interesados en virtud de los requisitos
legales aplicables, incluida la forma de ejercer dichos derechos; (d) informacién sobre
cualquier retraso o restriccion aplicable al ejercicio de dichos derechos, incluidas las
restricciones aplicables en el caso de transferencias transfronterizas de datos
personales; y (e) los datos de contacto para presentar una disputa o reclamacidn. Esta
notificacion se efectuara mediante la publicacidn de esta informacién por el ICAC en su
sitio web junto con el presente Acuerdo. EI PCAOB también publicarad en su sitio web la
informacion adecuada relativa a su tratamiento de datos personales, incluida la
informacion sefialada anteriormente, tal como se describe en el presente Acuerdo.

El ICAC proporcionara una notificacion individual a los sujetos de datos de conformidad
con los requisitos de notificacion y las exenciones y restricciones aplicables del RGPD
(segun lo establecido en los articulos 14 y 23 del RGPD). Si después de considerar
cualquier exencion aplicable a la notificacion individual y a la luz de las discusiones con
el PCAOB, el ICAC concluye que esta obligado en virtud del RGPD a informar a un sujeto
de datos de la transferencia de sus datos personales al PCAOB, el ICAC notificara al
PCAOB antes de realizar dicha notificacion individual.

4. Seguridad y confidencialidad: las Partes reconocen que, en el Anexo |, el PCAOB ha
facilitado informacién en la que se describen las medidas de seguridad técnicas y
organizativas que el ICAC considera adecuadas para evitar la destruccién, pérdida,
alteracion, difusion o acceso accidental o ilicito a los datos personales. El PCAOB se
compromete a notificar al ICAC cualquier cambio en las medidas de seguridad técnicas
y organizativas que pueda afectar negativamente al nivel de protecciéon de los datos
personales que ofrece el presente Acuerdo, y actualizara la informaciéon que figura en el
Anexo | de conformidad con el articulo IV.C de la Declaracién de Protocolo en caso de
que se produzcan tales cambios. En el caso de que el PCAOB proporcione dicha
notificacion al ICAC, el ICAC notificaria dichos cambios a la Autoridad Espafiola de
Proteccion de Datos.

El PCAOB ha facilitado al ICAC una descripcion de sus leyes y/o normas aplicables en
materia de confidencialidad y de las consecuencias de cualquier revelacion ilicita de
informacién no publica o confidencial o de las presuntas infracciones de dichas leyes y/o
normas.

En el caso de que una Parte receptora tenga conocimiento de una violacion de datos
personales que afecte a datos personales que hayan sido transferidos en virtud del
presente Acuerdo, notificara a la otra Parte la violacién de datos personales sin demora
indebida y, cuando sea factible, a mas tardar 24 horas después de haber tenido
conocimiento de que afecta a dichos datos personales. La Parte notificante también



utilizard lo antes posible los medios razonables y apropiados para remediar la violacién
de datos personales y minimizar los posibles efectos adversos.

5. Derechos del interesado: un interesado cuyos datos personales hayan sido
transferidos al PCAOB puede ejercer sus derechos del titular de los datos, tal y como se
definen en el articulo I(j), incluso puede exigir al ICAC que identifique cualquier dato
personal que haya sido transferido al PCAOB vy solicitar que el ICAC confirme con el
PCAOB que sus datos personales son completos, exactos vy, si procede, actualizados, y
que el tratamiento es conforme con los principios de tratamiento de datos personales
del presente Acuerdo. El interesado podrd ejercer sus derechos dirigiéndose
directamente al ICAC.

Datos de contacto del ICAC:
- por correo electrénico a: secretaria.general@icac.gob.es;

- por correo postal a: Instituto de Contabilidad y Auditoria de Cuentas - Secretaria
General. C/ Huertas, 26. 28014 MADRID (Espaiia)

El PCAOB atendera de manera razonable y en tiempo y forma cualquier solicitud del ICAC
relativa a los datos personales transferidos por el ICAC al PCAOB. Cualquiera de las Partes
podra adoptar las medidas oportunas, como cobrar tasas razonables para cubrir los
costes administrativos o negarse a dar curso a una solicitud del interesado que sea
manifiestamente infundada o excesiva.

Si el interesado desea ponerse en contacto con el PCAOB, puede enviar un correo
electrénico a: personaldata@pcaobus.org.

Las salvaguardas relativas a los derechos del interesado estan sujetas a la obligacion legal
de las Partes de no divulgar informacién confidencial en virtud del secreto profesional u
otras obligaciones legales. Estas salvaguardas podran restringirse para evitar perjuicios
o dafios a las funciones de supervisién o ejecucién de las Partes que actien en el
ejercicio de la autoridad oficial que les ha sido conferida, como para la supervision o
evaluacion del cumplimiento de las leyes aplicables de la Parte o la prevencion o
investigacién de presuntos delitos; para objetivos importantes de interés publico
general, tal como se reconoce en Estados Unidos y en Espafia o en la Unidn Europea,
incluso en el espiritu de reciprocidad de la cooperacién internacional; o para la
supervision de personas y entidades reguladas. La restriccion debe ser necesaria y estar
prevista por la ley, y solo se mantendra mientras subsista el motivo de la restriccion.

El ICAC proporcionara informacion al interesado sobre el curso dado a una solicitud en
virtud de los articulos 15 a 22 del RGPD sin demoras indebidas y, en cualquier caso, en
el plazo de un mes a partir de la recepcion de la solicitud. Este plazo podra prorrogarse
otros dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de
solicitudes. El ICAC informara al interesado de cualquier prérroga en el plazo de un mes
a partir de la recepcién de la solicitud. Si el ICAC y/o el PCAOB no dieran curso a la
solicitud del interesado, el ICAC informard al interesado, sin demora y a mas tardar en el
plazo de un mes desde la recepcién de la solicitud, de los motivos de la no actuacién 'y



de la posibilidad de presentar una reclamacién ante la Autoridad Espafiola de Proteccion
de Datos y de interponer un recurso judicial o ante el mecanismo de reclamacién
establecido en el PCAOB. Cualquier queja o reclamacion interpuesta por un titular en
relacién con el tratamiento de sus datos personales en virtud del presente Acuerdo
podra presentarse ante el ICAC, el PCAOB o ambos, segin proceda y conforme a lo
establecido en la Seccion 8.

EI PCAOB se compromete a no adoptar una decision juridica relativa a un sujeto de datos
basada unicamente en el tratamiento automatizado de datos personales, incluida la
elaboracién de perfiles sin intervencion humana.

6. Categorias especiales de datos personales/datos sensibles: |las categorias especiales
de datos personales/datos sensibles, tal y como se definen en la cldusula I(e), no serén
transferidas por el ICAC al PCAOB.

7. Transferencia de datos personales: el PCAOB solo compartira los datos personales
recibidos del ICAC con aquellas entidades identificadas en el articulo V.C y D de la
Declaracion de Protocolo?. En el caso de que el PCAOB pretenda compartir datos
personales con cualquier tercero identificado en el articulo V.D de la Declaracion de
Protocolo, distinto de la Comision de Bolsa y Valores de Estados Unidos, el PCAOB
solicitara el consentimiento previo por escrito del ICAC y solo compartird dichos datos
personales si un tercero proporciona las garantias adecuadas que sean coherentes con
las salvaguardas del presente Acuerdo. Al solicitar dicho consentimiento previo por
escrito, el PCAOB debera indicar el tipo de datos personales que pretende compartir y
los motivos y fines para los que el PCAOB pretende compartir los datos personales. Si el
ICAC no da su consentimiento por escrito en un plazo razonable, que no excedera de diez
dias, el PCAOB consultara con el ICAC y considerara cualquier objecion que pueda tener.
Si el PCAOB decide compartir los datos personales sin el consentimiento escrito del ICAC,
el PCAOB notificara al ICAC su intencién de compartirlos. El ICAC podra entonces decidir
si suspende la transferencia de datos personales y, en la medida en que decida
suspender dichas transferencias, el ICAC informard en consecuencia a la Autoridad
Espafiola de Proteccion de Datos. Cuando un tercero no pueda proporcionar las garantias
adecuadas mencionadas anteriormente, los datos personales podran ser compartidos
con un tercero en casos excepcionales si el hecho de compartir los datos personales
obedece a razones importantes de interés publico, tal y como se reconoce en los Estados
Unidos y en Espafia o en la Union Europea, incluso en el espiritu de reciprocidad de la
cooperacion internacional, o si el hecho de compartirlos es necesario para el
establecimiento, ejercicio o defensa de reclamaciones legales.

Antes de compartir datos personales con la Comision de Bolsa y Valores de Estados
Unidos, el PCAOB obtendra de dicha Comisién las garantias adecuadas que sean
coherentes con las salvaguardas del presente Acuerdo. Ademas, el PCAOB informara
periodicamente al ICAC de la naturaleza de los datos personales compartidos y del

Z Las entidades con las que la legislacion estadounidense permite al PCAOB compartir informacion
confidencial se describen en el Anexo Il



motivo por el que se compartieron, si el PCAOB ha compartido con la Comisién de Bolsa
y Valores de Estados Unidos algun dato personal sujeto a este Acuerdo, siempre que
facilitar dicha informacién no ponga en peligro una investigacion en curso. Dicha
restriccion relativa a la informacidn relacionada con una investigacién en curso solo se
mantendra mientras subsista el motivo de la restriccion.

Un interesado podra solicitar al ICAC determinada informacidn relacionada con sus datos
personales que hayan sido transferidos por el ICAC al PCAOB en el curso de la
cooperacion de conformidad con la Declaracién de Protocolo. Serd responsabilidad del
ICAC facilitar dicha informacion al interesado de acuerdo con los requisitos legales
aplicables en el RGPD y en la LOPD. Sin perjuicio de lo dispuesto en el parrafo anterior,
cuando reciba una solicitud de un interesado, el ICAC podra solicitar al PCAOB
informacidn relativa a la transmisidn de dichos datos personales por parte del PCAOB, a
fin de que el ICAC pueda cumplir con sus obligaciones de comunicacién al interesado en
virtud del RGPD y de la Ley de Proteccion de Datos espafiola. Al recibir dicha solicitud
del ICAC, el PCAOB proporcionara al ICAC cualquier informacion que se haya puesto a
disposicion del PCAOB en relacion con el tratamiento de dichos datos personales por
parte de un tercero con el que el PCAOB haya compartido dichos datos personales.

8. Compensacidn: cualquier disputa o reclamacion, presentada por un sujeto de datos
en relacién con el tratamiento de sus datos personales en virtud del presente Acuerdo.
podra presentarse ante el ICAC, el PCAOB, o ambos, seglin corresponda. Cada una de las
Partes informarad a la otra de cualquier conflicto o reclamacién de este tipo, y hara todo
lo posible por resolverla de forma amistosa y oportuna.

Cualquier dato de interés o reclamacion relativa al tratamiento de datos personales por
parte del PCAOB podra comunicarse directamente al responsable de la Oficina de
Supervision de Denuncias, Sugerencias, Reclamaciones y Otra Informacion del PCAOB,
concretamente a través del Centro de Sugerencias y Remisiones, donde la informacion
podra facilitarse a través de un formulario online en el sitio web, o por correo electronico,
carta o teléfono, o alternativamente, podra facilitarse al ICAC enviando dicha
informacién a secretaria.general@icac.gob.es. EI PCAOB informara al ICAC de los
informes que reciba de los interesados sobre el tratamiento de sus datos personales que
haya recibido del ICAC y consultara con el ICAC una respuesta al asunto.

Si una Parte o las Partes no son capaces de resolver una preocupacion o queja formulada
por un sujeto de datos en relacidn con el tratamiento de datos personales por el PCAOB
recibido a través del Centro Sugerencias y Reclamaciones del PCAOB y la queja no es
manifiestamente infundada o excesiva, un sujeto de datos, la Parte o las Partes podran
utilizar un mecanismo apropiado de resolucion de conflictos llevado a cabo por una
funcion independiente dentro del PCAOB. La decisién alcanzada a través de este
mecanismo de resolucion de litigios podrda someterse a una segunda revision
independiente, que seria llevada a cabo por otra funcién independiente. El mecanismo
de resolucion de litigios y el proceso para la segunda revision se describen en el Anexo
11l del presente Acuerdo. En virtud del presente Acuerdo, el interesado podra ejercer sus
derechos de recurso judicial o administrativo (incluida la indemnizacién por dafios y



perjuicios) de conformidad con la Ley de Proteccion de Datos espafiola. En aquellas
situaciones en las que el ICAC considere que el PCAOB no ha actuado de forma coherente
con las garantias establecidas en el presente Acuerdo, el ICAC podrd suspender la
transferencia de datos personales en virtud del presente Acuerdo hasta que se resuelva
satisfactoriamente la cuestion, y podra informar de ello al titular de los datos. Antes de
suspender las transferencias, el ICAC tratard el asunto con el PCAOB y este respondera
sin demora injustificada.

9. Supervision: cada Parte llevara a cabo revisiones periddicas de sus propias politicas y
procedimientos que implementan las salvaguardas sobre los datos personales descritas
en el Acuerdo. A peticion razonable de la otra Parte, una Parte revisara sus politicas y
procedimientos para determinar y confirmar que las salvaguardas especificadas en el
presente Acuerdo se estan aplicando eficazmente y enviara un resumen de la revision a
la otra Parte.

A peticion del ICAC para llevar a cabo una revision independiente del cumplimiento de
las salvaguardas del Acuerdo, el PCAOB notificara a la Oficina de Supervision Interna y
Garantia de Rendimiento ("IOPA en inglés"), que es una oficina independiente del
PCAOB, para llevar a cabo una revision para determinar y confirmar que las salvaguardas
del presente Acuerdo se estan aplicando de manera efectiva. La IOPA llevara a cabo la
revision de acuerdo con los procedimientos y normas establecidos y utilizados por la
IOPA para llevar a cabo su mandato regular, tal y como se describe con mas detalle en el
Anexo IV del presente Acuerdo. A efectos de su revision independiente, se informard a
la IOPA de cualquier litigio o reclamacion presentado por un interesado en relacién con
el tratamiento de sus datos personales con arreglo a la seccion 8 del presente articulo,
incluidas las medidas adoptadas por el personal de la PCAOB para aplicar las decisiones
resultantes de un mecanismo de resolucién de litigios. La IOPA proporcionara un
resumen de los resultados de su revision al ICAC una vez que el consejo de
administracién del PCAOB apruebe la divulgacion del resumen al ICAC.

Cuando el ICAC no haya recibido los resultados de la revision de la IOPA y considere que
el PCAOB no ha actuado de conformidad con las salvaguardas especificas de sus
obligaciones en virtud del presente Acuerdo, el ICAC podra suspender la transferencia
de datos personales al PCAOB en virtud del presente Acuerdo hasta que el PCAOB
resuelva satisfactoriamente la cuestion. Antes de suspender las transferencias, el ICAC
tratard la cuestion con el PCAOB y este respondera sin demora injustificada. En caso de
que el ICAC suspenda la transferencia de datos personales al PCAOB, o reanude las
transferencias tras dicha suspensién, el ICAC informarad sin demora a la Autoridad
Espafiola de Proteccidn de Datos.

ARTICULO IV - ENTRADA EN VIGOR Y TERMINACION

El presente Acuerdo entra en vigor a partir de la fecha de su firma y solo permanecera
vigente durante el periodo en que también lo esté la Declaracion de Protocolo. Las Partes
podran consultar y revisar los términos del presente Acuerdo en las mismas condiciones
establecidas en el articulo VII.B de la Declaracion de Protocolo.



El presente Acuerdo podra ser denunciado por cualquiera de las Partes en cualquier
momento. Tras la rescision del presente Acuerdo, las Partes seguirdn manteniendo
confidencial, de conformidad con los Articulos VII.C, IV y V de la Declaracion de
Protocolo, cualquier informacion facilitada en virtud de la Declaracion de Protocolo. Tras
la rescision del presente Acuerdo, cualquier dato personal transferido previamente en
virtud del presente Acuerdo seguird siendo tratado por el PCAOB con arreglo a las
salvaguardas establecidas en el presente Acuerdo. Las Partes reconocen que, en virtud
del articulo 105(b)(5) de la Ley Sarbanes-Oxley, |a rescisién del presente Acuerdo y de la
Declaracion de Protocolo limitaria la capacidad del PCAOB para compartir informacion
confidencial con el ICAC en relacidn con la aplicacién de las salvaguardas pertinentes
establecidas en el presente Acuerdo.

El ICAC notificara sin demora a la Agencia Espafiola de Proteccion de Datos cualquier
modificacién o resolucion del presente Acuerdo.

ARTICULO V - OTROS

El presente Acuerdo se redacta en inglés y en espafiol, siendo ambos textos igualmente
auténticos.

=

-~ —
Erica Y. Williams Santiago Duran Dominguez
Chair Presidente
PCAOB ICAC
(Public Company Accounting Oversight Board) (Instituto de Contabilidad y Auditoria de
Cuentas)
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Anexos al Acuerdo entre el Instituto de Contabilidad y Auditoria de Cuentas de
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América sobre la Transferencia de Determinados Datos de Caracter Personal

Anexo I: Descripcion de los Sistemas/Controles Informaticos del PCAOB. [Confidential]

Anexo lI: Lista de entidades con las que el PCAOB estd autorizado a compartir
informacion confidencial.

Anexo Ill: Descripcion de los procesos de resolucion de litigios aplicables
(compensacion).

Anexo IV: Descripcion de la supervision de la aplicacién por parte del PCAOB de las
medidas de salvaguarda del Acuerdo de Proteccién de Datos (DPA).



Anexo Il

Lista de entidades con las que el PCAOB puede compartir posteriormente informacién
confidencial

Los terceros con los que el PCAOB puede compartir datos personales a los que se hace
referencia en la seccion 7 del articulo I1l del Acuerdo de Proteccion de Datos se enumeran
en la seccion 105(b)(5)(B) de la Ley Sarbanes-Oxley de 2002, en su version modificada,
que establece lo siguiente:

(B) Disponibilidad para organismos gubernamentales. Sin que ello suponga la
pérdida de su condicion de confidencial y privilegiada en manos de la Junta, toda
la informacion a que se refiere el subapartado (A) [de la Seccién 105(b)(5)]
puede:

(i) ponerse a disposicion de la <<Securities and Exchange Commission>>;

(i) a discrecion de la Junta, cuando el consejo determine que es necesario
para lograr los propositos de esta Ley o para proteger a los inversionistas,
ponerse a disposicion de:

(1) el fiscal general de los Estados Unidos;

(1) el regulador funcional federal apropiado® (segln se define en
la seccion 509 de la Ley Gramm-Leach-Bliley (15 U.S.C. 6809)),
distinto de la <<Securities and Exchange Commission>>, y el
director de la Agencia Federal de Financiacion de la Vivienda, con

3 El término "regulador funcional federal" en (B)(ii)(ll) se define en 15 U.S.C. § 6809 para incluir:

- La Junta de Gobernadores del Sistema de la Reserva Federal,

- La Oficina del Interventor de la Moneda, el consejo de administracién de la Corporacién Federal de
Seguros de Depdsitos,

- El director de la Oficina de Supervision de Entidades de Ahorro,

- El Consejo Nacional de Administracion de Cooperativas de Crédito, y

- <<Securities and Exchange Commission>> (SEC).

Aparte de la SEC, estos son los distintos reguladores de las instituciones financieras en Estados Unidos



respecto a un informe de auditoria para una institucion sujeta a la
jurisdiccion de dicho regulador;

(1) los fiscales generales del Estado en relacién con cualquier
investigacion penal;

(V) cualquier autoridad reguladora estatal pertinente®; y

(V) una organizacién autorreguladora estatal, con respecto a un
informe de auditoria para un broker o agente que esté bajo la jurisdiccion
de dicha organizacion autorreguladora,

cada uno de los cuales mantendra dicha informacion como confidencial y
privilegiada.

* El término "autoridades reguladoras estatales", segin la Norma 1001(a)(xi) del PCAOB, significa "la
agencia estatal u otra autoridad responsable de la autorizacién u otra regulacion de la practica de la
contabilidad en el Estado o Estados que tengan jurisdiccion sobre una empresa de contabilidad publica
registrada o personas asociadas a la misma...". En gran medida, se trataria de los State Boards of
Accountancy de Estados Unidos.



Anexo Il

Descripcion de los procedimientos de resolucion de litigios aplicables (compensacidn)

El mecanismo de recurso del PCAOB al que se hace referencia en el Acuerdo de
Proteccion de Datos (DPA) permite al interesado solicitar la reparacion de reclamaciones
o litigios no resueltos sobre el tratamiento por el PCAOB de sus datos personales
recibidos en virtud del DPA. El mecanismo de recurso incluye dos niveles de revision.
Como se describe en el DPA, el primer nivel de revision tendrd lugar en una modalidad
independiente dentro del PCAOB (el funcionario de audiencias del PCAOB) y el segundo
nivel de revision tendra lugar en una modalidad independiente contratada por el PCAOB
(un funcionario de audiencias subcontratado de una entidad independiente).

1. Primer nivel del recurso — funcionario de audiencias del PCAOB

El funcionario de audiencias del PCAOB actia como revisor independiente e imparcial
de los hechos en un procedimiento administrativo formal que requiere una decision
autorizada. El funcionario de audiencias del PCAOB es un abogado contratado por el
PCAOB y sujeto al codigo de ética del PCAOB y a las restricciones del articulo 105(b)(5)
de la Ley Sarbanes-Oxley (Ley), incluso en lo que respecta al tratamiento de informacion
confidencial y no publica, pero es independiente de todas las divisiones y oficinas del
PCAOB responsables de solicitar y tratar datos personales en relacion con las actividades
de supervision del PCAOB. En el ejercicio de sus funciones, el funcionario de audiencias
del PCAOB tiene la responsabilidad de actuar con honor e integridad, de modo que todos
sus dictamenes, decisiones, conclusiones y sentencias sean justos e imparciales. Estos
atributos fundamentales de autoridad necesaria y apropiada, independencia,
objetividad, imparcialidad y equidad son aplicables al mecanismo de recurso.

Las siguientes caracteristicas de la Oficina del funcionario de audiencias del PCAOB y de
las normas del PCAOB estan disefadas para garantizar la independencia del funcionario
de audiencias del PCAOB:

e La Oficina del funcionario de audiencias del PCAOB contrata y mantiene su propio
personal y tanto el funcionario de audiencias como su personal estan fisicamente
separados del resto del personal del PCAOB. El PCAOB estd obligado a
proporcionar financiacion y recursos adecuados a la Oficina del funcionario de
audiencias del PCAOB.

e los miembros del Consejo y el personal del PCAOB tienen especificamente
prohibido intentar influir indebidamente en las decisiones del funcionario de
audiencias del PCAOB (en el litigio de un asunto, el personal solo puede aportar
pruebas y argumentos previa notificacion y con la oportunidad de que participen
todas las partes). El incumplimiento de este requisito someteria al personal a
medidas disciplinarias con arreglo al codigo de ético del PCAOB.



e Un funcionario de audiencias del PCAOB no puede ser cesado o apartado de un
caso para influir en el resultado de un procedimiento y el cese del funcionario de
audiencias del PCAOB requiere la aprobacién de la Comisién de Bolsa y Valores
de Estados Unidos.

e Todas las decisiones sobre el desempefio y la remuneracion del funcionario de
audiencias del PCAOB no pueden tener en cuenta el resultado de los
procedimientos.

La Oficina del funcionario de audencias del PCAOB examinaria de forma independiente
el fondo de una denuncia formal en cuanto a si el personal del PCAOB cumplié las
salvaguardas descritas en el DPA al tratar los datos personales del interesado y emitiria
una decision autorizada en un plazo razonable.

En el primer nivel de recurso, el interesado presentaria una reclamacion formal a la
Oficina del funcionario de audiencias del PCAOB en la que describiria de forma especifica
las reclamaciones o discrepancias del interesado sobre el tratamiento de sus datos
personales por parte del PCAOB. El personal del PCAOB implicado en el tratamiento de
los datos personales del interesado presentaria una respuesta a la reclamacion, y el
homdlogo del PCAOB en el DPA podria presentar una respuesta para describir su
implicacién con respecto al tratamiento y transferencia de los datos personales en
cuestion. El interesado recibiria una copia de todas las respuestas presentadas al
funcionario de audiencias del PCAOB, con la salvedad de que habria que ocultar
cualquier informacién que sea confidencial, con arreglo al articulo 105(b)(5) de la ley. El
funcionario de audiencias del PCAOB examinaria la denuncia formal y las respuestas y
tomaria una decision autorizada sobre los hechos en conflicto presentados en cuanto a
si el personal del PCAOB cumpli¢ las medidas de salvaguarda descritas en el DPA al tratar
los datos personales en cuestion.

El primer nivel de reparacién concluiria cuando el funcionario de audiencias del PCAOB
emitiera una decisién por escrito sobre la reclamacién del interesado. Si el funcionario
de audiencias del PCAOB concluye que el personal del PCAOB no ha cumplido las
medidas de salvaguarda del DPA, objeto de la reclamacién, el funcionario de audiencias
del PCAOB ordenard al personal del PCAOB que cumpla las medidas de salvaguarda
respectivas. La decision del funcionario de audiencias del PCAOB a favor del interesado
es vinculante para el personal del PCAOB y el PCAOB o su personal no podran solicitar
una nueva revision de la decision del funcionario de audiencias del PCAOB. Todas las
partes implicadas recibirian los resultados del procedimiento administrativo y el
interesado recibiria un formulario de la decisién formal elaborado de conformidad con
las restricciones de confidencialidad previstas en el articulo 105(b)(5) de la ley. Cuando
se informe al interesado de la decision del funcionario de audiencias del PCAOB, se le
notificara también el segundo nivel de recurso descrito a continuacién y ademas se le
informard sobre el procedimiento para iniciar dicho segundo nivel de recurso.

2. Segundo nivel de recurso - funcionario de audiencias subcontratado a una
entidad independiente



El segundo nivel de recurso establecido por el PCAOB ofrecera al interesado la
oportunidad de solicitar una revision de la decisién formal emitida por el funcionario de
audiencias del PCAOB. El PCAOB utilizara los servicios de una entidad independiente, con
la que el PCAOB ha contratado servicios similares en el pasado®, para prestar servicios
de funcionario de audiencias para el segundo nivel de recurso. Estos funcionarios de
audiencias son abogados experimentados que, mientras prestan servicios para el PCAOB
en virtud del acuerdo, estan sujetos a las normas del PCAOB, incluido el codigo ético del
PCAOB y las medidas de independencia e imparcialidad previstas en las normas de
adjudicacion del PCAOB. En virtud de un contrato, a peticion del PCAOB, la entidad
independiente proporcionaria uno de sus funcionarios de audiencias para presidir de
forma independiente e imparcial cualquier asunto objeto de recurso. La Oficina del
funcionario de audencias del PCAOB designado para presidir el segundo nivel de recurso
se denominaria "revisor de recurso" y firmaria un acuerdo de confidencialidad con el
PCAOB para confirmar que el funcionario de audiencias designado respetara las
restricciones de confidencialidad previstas en el articulo 105(b)(5) de la ley al revisar la
informacion confidencial recibida durante el procedimiento de reparacion.

Para obtener un segundo nivel de compensacion, el interesado debera presentar una
peticion ante la Oficina del Secretario del PCAOB a mas tardar 30 dias después de la
notificacion de la decision del funcionario de audiencias del PCAOB. La peticion
identificard los supuestos errores o deficiencias en la decisién del funcionario de
audiencias del PCAOB del primer nivel de recurso. El secretario del PCAOB emitird sin
demora (en un plazo de 30 dias) una orden por la que se asigne el asunto a la entidad
independiente, que designara a un funcionario de audiencias que actuara como revisor
del recurso.

El revisor de recurso recibira los argumentos y la documentacién adicional de apoyo de
cada una de las partes implicadas (incluidos el interesado, el homaélogo del PCAOB en el
DPA y el personal del PCAOB). Al igual que en el primer nivel del recurso, el interesado
recibird una copia de todas las respuestas presentadas al revisor de recurso, con la
salvedad de que cualquier informacion que sea confidencial en virtud del articulo
105(b)(5) de la ley sera ocultada.

Basandose en las alegaciones de las partes y en el expediente subyacente, el revisor del
recurso examinara si los resultados y conclusiones del funcionario de audiencias del
PCAOB son arbitrarios y caprichosos o no se ajustan al DPA. Al término de la revision y
en un plazo razonable, el revisor del recurso emitird una decision por escrito en la que
abordara las impugnaciones del interesado a la decision subyacente. Si la decision
concluye que el personal del PCAOB no cumpli¢ las salvaguardas del APD, el revisor del
recurso ordenard al personal del PCAOB que cumpla las medidas de salvaguarda

5 Dado que, hasta la fecha, el PCAOB no ha empleado a mas que a un funcionario de audiencias, ha
contratado a otro organismo regulador para obtener acceso a sus funcionarios de audiencias. Cuando se
han necesitado mas funcionario de audiencias, estos han actuado como consultores/contratistas
independientes del PCAOB y han presidido determinados procedimientos disciplinarios. El segundo nivel
de recurso seria llevado a cabo por uno de estos funcionarios de audiencia, o en virtud de un acuerdo
similar.



correspondientes. La decision del revisor del recurso constituira la resolucion definitiva
del asunto.



Anexo IV

Supervision de la aplicacion por parte del PCAOB de las medidas de salvaguarda del
Acuerdo de Proteccion de Datos (DPA)

En virtud del DPA, la Oficina de Supervision Interna y Garantia de Resultados ("IOPA" o
la "Oficina") del PCAOB se encarga de la supervision independiente del cumplimiento
por el PCAOB de las medidas de salvaguarda previstas en el DPAS.

La IOPA es una oficina independiente del PCAOB encargada de "examinar internamente
los programas y operaciones del PCAOB para contribuir a garantizar la eficiencia,
integridad y eficacia internas de dichos programas y operaciones. La garantia
proporcionada por la oficina tiene por objeto promover la confianza del publico, la
<<Securities and Exchange Commission>> y el Congreso en la integridad de los
programas y operaciones del PCAOB"”.

Para cumplir su misién, entre otras acciones, la IOPA debe identificar los riesgos para la
eficiencia, integridad y eficacia de los programas y operaciones del PCAOB y, basandose
en su evaluacion de riesgos, llevar a cabo revisiones de rendimiento y de garantia de
calidad, auditorias e investigaciones para detectar e impedir el despilfarro, el fraude, el
abuso y la mala gestion en los programas y operaciones del PCAOB; y recomendar
acciones constructivas que, una vez aplicadas, reduzcan o eliminen los riesgos
identificados y promuevan el cumplimiento de las leyes, reglamentos y normas y
politicas aplicables del PCAOB.

Las actividades de la IOPA incluyen, entre otras

e Garantizar permanentemente la calidad del disefio y la eficacia operativa de los
programas del PCAOB.

¢ Realizar investigaciones sobre los programas y operaciones del PCAOB.

e Recibir y examinar las denuncias de irregularidades presentadas contra el
personal del PCAOB, asi como las sugerencias y quejas sobre posibles
despilfarros, fraudes, abusos o mala gestién en los programas u operaciones del
PCAOB.

Para llevar a cabo su trabajo, de conformidad con los Estatutos de la IOPA, el director y
el personal de la IOPA deben "estar libres, tanto de hecho como en apariencia, de
impedimentos personales, externos y organizativos a la independencia". A fin de
promover dicha independencia, a diferencia de otros empleados del PCAOB (que
generalmente dependen de una sola persona en el PCAOB), el director depende
directamente de los cinco miembros del Consejo del PCAOB. Con arreglo a los Estatutos
de la IOPA, "la evaluacion del rendimiento del director y la fijacion de su remuneracion

5 La seccién 9 del DPA establece que, a peticidn de la contraparte del PCAOB en el DPA para llevar a cabo
una revisién independiente del cumplimiento de las medidas de salvaguarda del DPA, el PCAOB
notificara a la IOPA para llevar a cabo una revision para determinar y confirmar que las medidas de
salvaguarda del DPA se estdn aplicando de manera efectiva.

7Vgase los Estatutos de la IOPA



se basaran en la gestion de la Oficina por parte del director, en la ejecucién eficaz del
trabajo de la Oficina ... y no se basaran en la naturaleza de los resultados de las
revisiones, auditorias e investigaciones de la Oficina". Ademas, la independencia de la
IOPA se ve favorecida por el hecho de que el mandato del director se limita a un Unico
periodo de cinco anos, y la propia IOPA esta sujeta a una revision periodica externa de
garantia de calidad. La IOPA también puede informar al Consejo General del PCAOB,
incluido el responsable de ética, sobre su trabajo, incluidos los resultados de las
investigaciones sobre consejos, quejas y/o alegaciones de mala conducta profesional o
ética.

Por ultimo, la IOPA tiene garantizado el acceso sin restricciones a todo el personal y
registros, informes, auditorias, revisiones, documentos, papeles, recomendaciones u
otros materiales del PCAOB.

En caso de que a la IOPA tenga conocimiento de "problemas, abusos o deficiencias
particularmente graves o flagrantes relacionados con la administracion de los programas
y operaciones del PCAOB y que justifiquen la atencién inmediata... del Consejo", la IOPA
debe comunicar inmediatamente dicha informacién al Consejo del PCAOB, y dicha
informacién también debe comunicarse a la <<Securities and Exchange Commission>>
en un plazo de siete dias naturales.

Para llevar a cabo su trabajo, la IOPA sigue normas y requisitos aceptados. Entre ellos se
incluyen las directrices obligatorias del Instituto de Auditores Internos, como las (i)
Normas Internacionales para la Practica Profesional de la Auditoria Interna, (ii) Principios
Basicos para la Practica Profesional de la Auditoria Interna, (iii) Definicion de Auditoria
Interna, y (iv) Cédigo Etico.

Con respecto al DPA, la IOPA tiene la capacidad de llevar a cabo una revision del
cumplimiento por parte del PCAOB de las medidas de salvaguarda pertinentes en
materia de proteccion de datos:

e Poriniciativa propia de la IOPA, por ejemplo, basandose en su evaluacion de los
riesgos para los programas y operaciones del PCAOB.

e Enrespuesta a sugerencias, quejas y/o alegaciones de mala conducta profesional
0 ética.

e A peticion del Consejo del PCAOB (por ejemplo, para cumplir el requisito
establecido en el DPA de que el PCAOB solicite una revision por parte de la IOPA
previa peticion).

Para llevar a cabo dicha revisidon, como se ha sefialado anteriormente, la IOPA tiene
acceso sin restricciones a toda la documentacion del PCAOB relativa a las actividades
pertinentes del PCAOB.

En la realizacion de su revision, la IOPA seguird su proceso estandar de auditoria, de
conformidad con las Normas Internacionales del Instituto de Auditores Internos, que
consta de las siguientes fases.



Planificacién: determinar los objetivos de la auditoria y los criterios de auditoria
apropiados. (Los criterios de auditoria se basarian en las disposiciones de salvaguarda
descritas en el Acuerdo de Proteccidn de Datos). Asimismo, evaluar preliminarmente el
riesgo para la consecucién de los objetivos de la direccion e identificar los controles
existentes para mitigar los riesgos. Determinar el alcance adecuado de la auditoria en
relacion con los procesos y procedimientos de control que deben revisarse y
comprobarse. Disefiar las pruebas sustantivas de conformidad que deben realizarse para
evaluar el disefio y la eficacia operativa de las salvaguardas de proteccion de datos
declaradas.

Ejecucion: siguiendo el programa de auditoria documentado, realizar el trabajo de
prueba. El trabajo de prueba consistird generalmente en la revision de las politicas y
procedimientos y de las descripciones del flujo de procesos del sistema de informacion;
entrevistas con los propietarios de los procesos y controles; recorridos/demostraciones
de las medidas de salvaguarda y controles relacionados; repeticion por el auditor de
determinadas salvaguardas/control; evaluacion de las salvaguardas/controles basadas
en selecciones de muestras representativas y revision de la documentacion justificativa
que demuestre el disefio y el funcionamiento de los controles.

Revision de la calidad: |a direccion de la IOPA supervisara el trabajo en curso, y revisara
y aprobaré el producto del trabajo generado por el personal. La direccion de la IOPA
determinara la pertinencia de las cuestiones de auditoria planteadas y la idoneidad de
las pruebas justificativas.

Elaboracién de informes: la IOPA redactara un informe con los resultados de su revision.
Se formulardn recomendaciones para mejorar los problemas observados. El informe
incluira la respuesta escrita del personal del PCAOB, indicando su conformidad con las
observaciones de auditoria sefialadas, las medidas correctoras adoptadas o previstas y
las fechas previstas para su finalizacién. Los informes seran revisados por el consejo de
administracion del PCAOB y se facilitaran al homélogo del PCAOB en el DPA una vez que
el consejo de administracién del PCAOB apruebe la divulgacién no publica del informe a
dicho homélogo. La aprobacion del Consejo se refiere Gnicamente a la divulgacion no
publica de las conclusiones de la IOPA, tal como exige el Codigo Etico del PCAOB, y no
incluye la participacién del consejo en la determinacién del contenido del informe de
IOPA, incluidos los resultados de la revision.

Seguimiento: En el momento oportuno, la IOPA realizard un seguimiento de las medidas
correctoras del personal del PCAOB para verificar que se han completado
satisfactoriamente.



